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Prienų meno mokyklos
darbuotojų  asmens duomenų 
tvarkymo  taisyklių
1 priedas


ASMENS DUOMENŲ TVARKYMO ĮGYVENDINIMO PRIEMONIŲ SĄRAŠAS 


	Eil. Nr.
	Asmens duomenų tvarkymo ir saugojimo rizika
	Priemonės

	1.	
	Neteisėta fizinė prieiga prie kompiuterinės įrangos
	patalpos rakinamos

	2.	
	
	įrengta patalpų signalizacijos sistema

	3.	
	
	veikia asmenų įėjimo į patalpas kontrolės sistema (fizinė arba elektroninė)

	4.	
	Neteisėti programinės įrangos vartotojai
	nustatyta vartotojų prisijungimo tvarka

	5.	
	
	nustatyta slaptažodžių sudarymo ir atnaujinimo tvarka

	6.	
	
	valdoma vartotojų teisė naudotis programine įranga

	7.	
	Neteisėtas vartotojų prisijungimas prie tinklo
	vidinis tinklas apsaugotas ugnies sienomis

	8.	
	
	kontroliuojamas darbuotojų prisijungimas prie vidinio tinklo

	9.	
	
	kontroliuojamas trečiųjų šalių vartotojų prisijungimas

	10.	
	Vagystė
	apribota fizinė prieiga prie tarnybinių stočių

	11.	
	
	apribota programinė prieiga prie duomenų

	12.	
	
	šifruojami saugomi duomenys

	13.	
	Programinės įrangos klaidos
	naudojama sertifikuota programinė įranga

	14.	
	
	programinė įranga atnaujinama laikantis nustatytos tvarkos

	15.	
	Piktavališkos programos
	tarnybinėse stotyse įdiegtos antivirusinės programos

	16.	
	
	darbo stotyse įdiegtos antivirusinės programos

	17.	
	
	darbuotojai supažindinti su tvarka, kaip elgtis piktavališkų programų antplūdžio atveju

	18.	
	Neteisėtos programinės įrangos naudojimas
	naudojama tik teisėta programinė įranga

	19.	
	
	nuolat atliekama darbo stotyse naudojamos programinės įrangos kontrolė

	20.	
	
	darbuotojams nesuteiktos teisės patiems diegti programinę įrangą

	21.	
	Vartotojų klaidos
	darbuotojai mokomi dirbti su programine įranga

	22.	
	
	daromos atsarginės duomenų kopijos

	23.	
	Duomenų perdavimo tinklo įrangos gedimai
	įranga prižiūrima pagal gamintojo rekomendacijas

	24.	
	
	priežiūrą ir gedimų šalinimą atlieka kvalifikuoti specialistai

	25.	
	
	stebima duomenų perdavimo tinklo būklė

	26.	
	Kompiuterių techninės įrangos gedimai
	įranga prižiūrima pagal gamintojo rekomendacijas

	27.	
	
	priežiūrą ir gedimų šalinimą atlieka kvalifikuoti specialistai 

	28.	
	
	svarbiausia kompiuterinė įranga dubliuota

	29.	
	
	svarbiausios kompiuterinės įrangos techninė būklė nuolat stebima

	30.	
	Užliejimas vandeniu

	tinkamai suplanuotos ir įrengtos svarbiausios kompiuterinės įrangos laikymo patalpos

	31.	
	
	įrengta vandens nutekėjimo sistema

	32.	
	Ugnis

	patalpose yra ugnies gesintuvų

	33.	
	
	pastato patalpose įrengti dūmų ir karščio davikliai

	34.	
	Temperatūros ir drėgmės pokyčiai
	tarnybinių stočių patalpose įrengta kondicionavimo sistema 

	35.	
	
	nuolat stebimi temperatūros ir drėgmės pokyčiai

	36.	
	
	kondicionavimo įranga prižiūrima pagal gamintojo reikalavimus

	37.	
	Stichinė nelaimė
	parengtas veiklos atkūrimo planas

	38.	
	Elektros srovės tiekimo sutrikimai
	svarbiausiai kompiuterinei įrangai skirti nenutrūkstamo maitinimo šaltiniai (UPS)

	39.	
	
	stebima elektros srovės tiekimo būklė

	40.	
	Maitinimo ir ryšio linijų gedimai
	kabeliai yra izoliaciniuose vamzdžiuose

	41.	
	
	elektros ir duomenų kabeliai saugiai atskirti
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